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Backup von Homebridge

Machen wir uns nichts vor: der Verlust unserer Homebridge-Konfiguration wéare ein schwerer
Schlag. Nach einer gewissen Menge von Plugins ist die Konfigurationsdatei config.json gro3

und unibersichtlich und wer weiB schon auswendig, wie dieses Plugin vom letzten Jahr noch
konfiguriert wurde. Von irgendwelchen Passwdrtern und API-Keys ganz zu schweigen.

Nein, eine Neukonfiguration wére ein furchtbarer Zeitaufwand. Daher sollte man immer ein
Backup haben, dass man im Falle eines Falles verwenden kann. Und es ist ziemlich einfach,
eines zu erstellen.

Automatisches Backup mit homebridge-config-ui-x

Wer das Plugin homebridge-config-ui-x einsetzt, hat das Backup der Homebridge gleich an
Bord. Das Plugin macht ndmlich ganz automatisch Backups der Homebridge-Konfiguration.
Gesichert werden dabei der Homebridge-Ordner mit dem kompletten Inhalt. Gleichzeitig wird
eine Liste mit den Namen der Plugins erstellt und dem Backup hinzugeftigt.

Das Backup sichert sonst nichts weiter. Andere Software auf dem Raspi, die man vielleicht
installiert hat, wird nicht gesichert.

Das Backup sichert auch keine installierten Plugins. Das Backup-Konzept geht davon aus, dass
man bei Totalverlust die Homebridge neu installiert und dann eine Wiederherstellung der
Konfiguration mit dem Backup macht. Dabei werden dann alle Plugins erneut aus dem Internet
geladen und installiert. AuBerdem werden alle Konfigurationsdateien und Cache im
Homebridge-Ordner wieder hergestellt. Danach startet man die Homebridge neu und kann
weitermachen.

Backup auf der Dropbox speichern

Das Backup wird auf der SD-Card des Raspi gespeichert. Das ist natirlich ziemlich geféhrlich:
wenn die SD-Card ihren Geist aufgibt, ist auch das Backup dahin und man steht mit leeren
Handen da. Daher ist es eine gute Idee, das Backup auBerhalb des Raspi zu speichern, am
besten sogar auBerhalb der eigenen vier Wande.

Eine einfache L&sung bietet die Dropbox. Das Basic-Paket ist kostenlos und mit 2GB
Speicherkapazitat gro genug, um die Homebridge-Backups aufzunehmen. AuBerdem ist die
Einrichtung auf dem Raspi sehr einfach.

Vorbereitungen
Um loslegen zu kdnnen, braucht man ein Dropbox-Konto. Wer bereits eins hat, kann das
verwenden. Andernfalls registriert man sich bei https://www.dropbox.com/de/basic.

Auch der Raspi muss mdglicherweise mit Software versehen werden. Dazu muss man sich
zunachst auf dem Raspi per ssh einloggen. Nach dem Login wird mit

sudo apt install curl git

die notwendige Software installiert, falls sie nicht schon vorhanden ist. Damit sind die
Vorbereitungen auch schon erledigt.



https://www.dropbox.com/de/basic

Installation des Dropbox-Uploaders

Um Dateien auf die Dropbox hochladen oder herunterladen zu kénnen, braucht man die
Software Dropbox-Uploader. Diese installiert man mit dem Befehl

git clone https://github.com/andreafabrizi/Dropbox-Uploader.git

Danach verlinkt man sie so, dass sie auf dem Raspi von Uberall bequem aufgerufen werden
kann

cd /usr/local/bin/
sudo 1n -s /home/pi/Dropbox-Uploader/dropbox_uploader.sh

Einrichtung
Jetzt muss der Dropbox-Uploader mit dem Dropbox-Konto verknipft werden. Dazu ruft man
einfach den Befehl

dropbox_uploader.sh

auf. Auf dem Bildschirm erscheinen eine Menge Anweisungen in englischer Sprache, die du
Uberspringen kannst. Ganz unten wird man aufgefordert, einen App key einzugeben. Diesen
muss man sich aber zundchst beschaffen.

pi@homepi:~ $ dropbox_uploader.sh
This is the first time you run this script, please follow the instructions:

(note: Dropropbox will change there API from 30.9.2021.
When using dropbox_uploader.sh configured in the past with the old API, have a look at README.md, before continue.)

1) Open the following URL in your Browser, and log in using your account: https://www.dropbox.com/developers/apps
2) Click on "Create App", then select "Choose an API: Scoped Access"

3) "Choose the type of access you need: App folder"

4) Enter the "App Name" that you prefer (e.g. MyUploaderl719658214392), must be unique

Now, click on the "Create App" button.
5) Now the new configuration is opened, switch to tab "permissions" and check "files.metadata.read/write" and "files.co

ntent.read/write"
Now, click on the "Submit" button.

6) Now to tab "settings" and provide the following information:
App key:




Den App key bekommt man auf den Developer-Seiten der Dropbox. Dazu ruft man einfach die
Adresse https://www.dropbox.com/developers/apps auf. Nachdem man sich dort mit seinen
Dropbox-Anmeldedaten eingeloggt hat, erscheint eine Seite, die zum Anlegen einer so

genannten App auffordert.

22 Dropbox Documentation  Guides

vy apps

You haven't created any apps.

Klicke auf Create App.

:} Dropbox Documentation Guides Community & support
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Create a new app on the DBX Platform

1. Choose an API

Scoped access New VA=
O Select the level of access your app O/j/ )
needs to Dropbox data. Learn more \5:)

2. Choose the type of access you need

Learn more about access types
© App folder - Access to a single folder created specifically for your app.

Full Dropbox - Access to all files and folders in a user's Dropbox.

3. Name your app

hb-backup

Wahle aus: Scoped access, danach App folder und vergib einen Namen fiir deine Dropbox-
App. Im obigen Beispiel lautet der Name hb-backup.

Dann klicke auf Create app.



https://www.dropbox.com/developers/apps

Auf der folgenden Seite klickst du auf den

Permissions-Tab. hb-backup

Settings Branding Analytics

Permissions Branding Analytics

es Individual scopes include the ability to vie

Account Info
Permissions that allow your app to view and

account_info.write

account_info.read

Files and folders

Permissions that allow your app to view and;

files.metadata.write

Wabhle die folgenden Punkte aus:
« files.metadata.write

- files.metadata.read

« files.content.write

« files.content.read

files.metadata.read

files.content.write
files.content.read

Collaboration
Permissions that allow your app to view and!

sharing write Klicke auf Submit ganz am unteren Ende der Webseite.

sharing.read

Enterprise Manage cookies
file_requests.write R
-red Features Privacy & Terms

file_requests.read Sitemap

contacts.write

Click Submit when you are done making changes. (Existing access tokens will not be affected) Undo

contacts.read




Klicke nun wieder auf den Tab Settings. Die hb-backup
Settings-Seite erscheint.

Permissions Branding Analytics
Hier findest du nun den App Key. Kopiere ihn und

fige ihn in deinem Terminalfenster ein, dort wo der
Dropbox-Uploader auf deine Eingabe wartet.

Development

Als n&chstes will der Dropbox-Uploader deinen App

Secret wissen. Kehre zu deinem Browserfenster Development users Only you
zurlck. Der App Secret befindet sich gleich unter

dem App Key, aber er wird erst angezeigt, wenn du permission typ: Scoped App (App Folder)
auf Show klickst. Kopiere den App Secret und flge

ihn im Terminalfenster ein. App folder name hb-backup
Danach wirst du nach einem Access Code gefragt. =pevpsa3aagouk
Dazu gibt dir der Dropbox-Uploader einen

Webadresse, die du aus dem Terminalfenster
kopierst und in die Adresszeile deines Browsers
einfligst. Sie sieht etwa so aus:

https://www.dropbox.com/oauth2/authorize?
client_id=apevp5838xsq9wk&token_access_type=offline&response_type=code

Im Browser wird dir nun eine Warnung angezeigt,
die du mit Weiter bestatigst.

Bevor Sie diese App verknipfen ...

Vergewissern Sie sich, dass Sie diesem Entwickler bzw. der
Entwicklerin vertrauen. Apps von unbekannten Entwicklern kénnen
Ihre Daten gefahrden.

‘Warum wird diese Warnmeldung angezeigt?

Diese App verflgt iiber eine geringe Anzahl an Nutzern und ist eventuell nicht
die App, die Sie tatséchlich verknipfen wollten.

Klicken Sie auf Abbrechen, wenn Sie nicht sicher sind, ob Sie diese App mit
Ihrem Dropbox-Konto verkniipfen sollten. N&heres dazu erfahren Sie unter Auf
diese Dinge sollten Sie beim Verknipfen einer App achten.

Eine zweite Dialogbox erscheint, die du mit einem
Klick auf Zulassen bestétigst.

hb-backup méchte:

« Den Inhalt Ihrer Dropbox-Dateien und -Ordner bearbeiten, den Inhalt
Ihrer Dropbox-Dateien und -Ordner ansehen und Informationen zu lhren
Dropbox-Dateien und -Ordnern ansehen und bearbeiten, nur im Ordner

,Apps > hb-backup*

* Allgemeine Informationen zu Ihrem Dropbox-Konto ansehen,
zum Beispiel Nutzernamen, E-Mail-Adresse und Land

Apbrechen m

Naheres zu Berechtigungen erfahren

Sie kénnen die 0 von Apps in den
jederzeit aufheben.

unter ipfte Apps




Danach wird dir der Access Code angezeigt.

Zugangscode erstellt
Geben Sie diesen Code in hb-backup ein, um den Vorgang abzuschlieBen

sBliJa8YJqQMAAAAAAAZvsr_E51ihuSsrF1ADCh7Kk4

Kopiere ihn und setze ihn im Terminalfenster ein. Danach kommt die letzte Frage:

pi@homepi:~ $ dropbox_uploader.sh

This is the first time you run this script, please follow the instructions:

(note: Dropropbox will change there API from 30.9.2021.
When using dropbox_uploader.sh configured in the past with the old API, have a look at README.md, before continue.)

1) Open the following URL in your Browser, and log in using your account: https://www.dropbox.com/developers/apps
2) Click on "Create App", then select "Choose an API: Scoped Access"

3) "Choose the type of access you need: App folder"

4) Enter the "App Name" that you prefer (e.g. MyUploaderl719658214392), must be unique

Now, click on the "Create App" button.

5) Now the new configuration is opened, switch to tab "permissions" and check "files.metadata.read/write" and "files.co
ntent.read/write"
Now, click on the "Submit" button.

6) Now to tab "settings" and provide the following information:
App key: apevp5838xsq9w
App secret: djja7h31lmsgzwns
Open the following URL in your Browser and allow suggested permissions: https://www.dropbox.com/oauth2/authorize?clien
t_id=apevp5838xsqIn&token_access_type=offline&response_type=code
Please provide the access code: sB1iJa8YJqMAAAAAAAZvsr_E51ihuSsrF1ADCh7Kk4

> App key: apevp5838xsqow
> App secret: 'djja7h31lmsgzwns
> Access code: 'sB1iJa8YJgMAAAAAAAZvsr_E51ihuSsrF1ADCh7Kk4'. Looks ok? [y/N]: y

Driicke y und dann die Entertaste. Mit dem Hinweis The configuration has been saved ist die
Installation von Dropbox-Uploader abgeschlossen.

Wenn du in deine Dropbox schaust, siehst du, dass nun dort der Ordner Apps aufgetaucht ist.




System Informationen 8l Upload des Homebridge-Backups auf die

Zeitzone GMT+0200 Dropbox

(o) GECENNCINVRLMETECHEON  Um dein Homebridge-Backup auf die Dropbox laden
zu kénnen, musst du wissen, wo das Backup auf dem
Raspi gespeichert ist. Diese Information gibt dir
homebridge-config-ui-x. Auf der Startseite des Plugins
IPv6 (wlan0) [CREZipReReRer iy BPIRE  \werden dir links einige Informationen angezeigt.

Node.js Version v14.17.5

Hostname homepi

IPv4 (wlan0) 192.168.1.22

Die wichtige Information ist der Speicherpfad. Hier ist
das das Verzeichnis /var/homebridge. Sollte dein
e nomebridge Speicherpfad anders lauten, so musst du diesen
Speicherpfad /var/homebridge verwenden.

Npm Version v6.14.14

Konfigurationspfad /var/homebridge/config.json

Die Backups werden in Speicherpfad/backups
gespeichert. Der richtige Pfad fir das Backup ist im
Beispiel dann /var/homebridge/backups.

Service-Modus Yes

Dein Pfad kann bei dir anders lauten, beispielsweise /var/lib/homebridge/backups. Sieh genau
hin. Es ist wichtig, dass dieser Pfad stimmt, ansonsten wird's nichts mit dem Upload auf die
Dropbox.

Ok. Dann geht's jetzt los. Gibt den Befehl ein

dropbox_uploader.sh -s upload /var/homebridge/backups/ /

wobei du natilrlich darauf achtest, dass der Pfad zum Backup richtig gesetzt ist. Wenn alles
korrekt ist, wird jetzt dein Backup auf die Dropbox hochgeladen:

pi@homepi: dropbox_uploader.sh -s upload /var/homebridge/backups/ /

> Creating Directory "/backups"... DONE

> Creating Directory "/backups/config-backups"... DONE

> Uploading "/var/homebridge/backups/config-backups/config.json.1629146769072" "/backups/config-backups/config. json.
1629146769072" ... DONE

> Uploading "/var/homebridge/backups/config-backups/config.json.1629148118894" "/backups/config-backups/config.json.
1629148118894"... DONE

> Uploading "/var/homebridge/backups/config-backups/config.json.1629148886068" "/backups/config-backups/config.json.

1629148886068" ... DONE

> Uploading "/var/homebridge/backups/config-backups/config.json.1629149268682" "/backups/config-backups/config.json.
1629149268682" ... DONE

> Uploading "/var/homebridge/backups/config-backups/config.json.1629530211965" "/backups/config-backups/config.json.
1629530211965". .. DONE

Du kannst den Fortschritt auch auf deiner Dropbox verfolgen. Wenn du den Befehl erneut
aufrufst, werden nur die neuen Backup-Dateien zur Dropbox hochgeladen. Diejenigen, die
bereits hochgeladen worden sind, werden tbersprungen.




Automatischer Upload

Damit du nicht jeden Tag den Dropbox-Uploader manuell aufrufen musst, willst du die Sache
bestimmt automatisieren. Dazu schreibst du ein kleines Backup-Skript:.

sudo nano /etc/cron.daily/dropbox-sync

In den leeren Editor kopierst du jetzt die folgenden Zeilen:

#!/bin/bash
/usr/local/bin/dropbox_uploader.sh -f /home/pi/.dropbox _uploader -sq upload /
var/homebridge/backups/ /

Die zweite Zeile muss eine einzige Zeile ohne Umbruch sein, siehe unten.

00 pi@homepi: ~

GNU nano 3.2 /etc/cron.daily/dropbox-sync

#!/bin/bash
/usr/ /bin/dropbox_uploader.sh -f /home/pi/.dropbox_uploader -sq upload /var/homeb$

Get Help Write Out Where Is Cut Text Justify Cur Pos

W4 Exit WY Read File @\ Replace WV Uncut Text @I To Spell W8 Go To Line

4 13% 25 5.1kBY 31kB1 Qv gesamt o
pi@homepi: ~ (ssh) 81

Abspeichern, indem du erst control-x, dann y driickst und danach die Entertaste.

Danach machst du das Skript ausfihrbar:

sudo chmod +x /etc/cron.daily/dropbox-sync

Der cron job wird nun taglich dein Backup in die Dropbox kopieren. Wann genau das passiert,
hangt von deiner Raspi-Installation ab. Bei mir beispielsweise passiert das taglich morgens um
6:38 Uhr.
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Download des Backups

Um dein Backup von der Dropbox herunterzuladen, verwendest du ebenfalls den Dropbox-
Uploader. Wenn du das gesamte Backup herunterladen willst, dann lautet der Befehl:

dropbox_uploader.sh download /backups

Wenn es nur eine einzige Datei sein soll, dann lautet er beispielsweise:

Der Download erfolgt in das aktuelle Verzeichnis. Wenn du dich also im Homeverzeichnis von pi
befindest, dann landet der Download dort.

AbschlieBRende Bemerkungen

Loschen von Backups

Diese kleine Lésung soll als das verstanden werden, was sie ist: eine kleine Lésung. Das macht
sie interessant, weil sie einfach ist und funktioniert. Andererseits fehlt ein Mechanismus, der alte
Backups von der Dropbox |6scht. Auf Dauer sammeln sich dort eine Menge Dateien an, die
man irgendwann auch nicht mehr braucht. Wer will sich schon das Backup vom letzten Jahr
einspielen?

Da bleibt nur manuelles Aufraumen oder der Aufwand, das ebenfalls zu automatisieren.

Parameter fiir dropbox-uploader

Der Aufruf von dropbox-uploader sorgt beim ersten Aufruf daflir, dass die Verknipfung mit dem
Dropbox-Konto vorgenommen werden kann. Wenn diese erst einmal erfolgt ist, zeigt er eine
Liste der verfligbaren Kommandos (upload, download, list, ...) und Parameter (-s, -q, -x...) an.

Der Befehl dropbox-uploader ist in dieser Anleitung mit einigen Parametern versehen worden,
namlich einmal mit -s und einmal zusatzlich mit -q.

* dropbox-uploader -s sorgt daflir, dass bereits vorhandene Dateien auf der Dropbox beim
Upload nicht tberschrieben werden. Das ist sinnvoll, weil man seine vorhandenen Backups
nicht unbedingt mit etwaigem Mill Gberschreiben will. Beim Download fehlt der Parameter,
weil hier ein Uberschreiben der vorhandenen Dateien erwiinscht ist.

* dropbox-uploader -q sorgt daflir, dass das Programm keine Ausgabe auf dem Bildschirm
erzeugt. Das ist in einem cron job sinnvoll.

Zugriff von Mac oder PC
Auf die Backups kann natirlich auch direkt vom Mac oder PC zugegriffen werden. Vorsicht
also, damit die Backups nicht mit einer simplen Mausbewegung im Mulleimer landen.
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TN < > backups =¢ my Ov @& h O Q
Favoriten Name ~  Anderungsdatum GroBe Art
G} sschuste v [ config-backups Gestern, 18:20 159 KB Ordner
[E Dokumente config.json.1629146769072 Gestern, 18:19 14 KB Dokument
3 Filme config.json.1629148118894 Gestern, 18:20 14 KB Dokument
config.json.1629148886068 Gestern, 18:20 14 KB Dokument
53 Musik config.json.1629149268682 Gestern, 18:20 14KB  Dokument
a) Bilder config.json.1629530211965 Gestern, 18:20 14 KB Dokument
config.json.1629530318651 Gestern, 18:20 14 KB Dokument
4. Programme L
config.json.1629530348048 Gestern, 18:20 16 KB Dokument
= Schreibtisch config.json.1629530579595 Gestern, 18:20 17 KB Dokument
32 Dropbox config.json.1629531033620 Gestern, 18:20 14 KB Dokument
config.json.1629531058862 Gestern, 18:20 14 KB Dokument
@ Airbrop config.json.1629532223763 Gestern, 18:20 14KB Dokument
. v [ instance-backups Heute, 08:00 19,5MB Ordner
iclond I homebridge-backup-CC223DE3CE30.1629260683871.tar.gz Gestern, 18:20 2,2 MB gzip-ko...s Archiv
& iCloud Drive I homebridge-backup-CC223DE3CE30.1629347084920.tar.gz Gestern, 18:20 2,2MB  gzip-ko...s Archiv
I homebridge-backup-CC223DE3CE30.1629433483793.tar.gz Gestern, 18:20 2,2 MB gzip-ko...s Archiv
orte I homebridge-backup-CC223DE3CE30.1629519883942.tar.gz Gestern, 18:20 2,2MB  gzip-ko...s Archiv
G Resolution I homebridge-backup-CC223DE3CE30.1629606286431.tar.gz Gestern, 18:20 2,2MB  gzip-ko...s Archiv
Macintosh HD I homebridge-backup-CC223DE3CE30.1629692685917.tar.gz Gestern, 18:20 2,2 MB gzip-ko...s Archiv
. I homebridge-backup-CC223DE3CE30.1629779083933.tar.gz Gestern, 18:20 2,2 MB  gzip-ko...s Archiv
L Sl B I homebridge-backup-CC223DE3CE30.1629859025506.tar.gz Gestern, 18:21 2,2 MB gzip-ko...s Archiv
@ Netzwerk I homebridge-backup-CC223DE3CE30.1629945422851.tar.gz Heute, 08:00 2,2 MB  gzip-ko...s Archiv

E! Macintosh HD > [ Benutzer > [ sschuste > [ Dropbox > B Apps > B8 hb-backup > B backups

22 Objekte, 288,18 GB verfligbar
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